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Diretrizes de Protegdo e Tratamento de Dados Pessoais

A. INTRODUGAO

A Lei Geral de Protecdo de Dados (Lei n.13.709/2018 - LGPD) foi sancionada em agosto de 2018 e
entrou em vigor em setembro de 2020.

A LGPD estabelece regras sobre qualquer atividade que possa ser realizada com dados pessoais,
desde a coleta, armazenamento, compartilhamento, descarte, entre outras (atividades conhecidas como

"tratamento"), visando resguardar o direito a privacidade das pessoas fisicas (fitulares de dados).

A Guarda Municipal do Rio de Janeiro — GM-Rio, Autarquia Municipal que presta seus servicos de
Seguranca Publica aos cidadaos do Rio de Janeiro - RJ, pautado na premissa do sigilo, da seguranca e da
confidencialidade dos dados pessoais tratados. Estamos comprometidos com a protecao e a seguranca
dos dados pessoais.

O presente Aviso de Privacidade se aplica a toda atividade de tratamento de dados pessoais realizada

pela Autarguia e todas as Unidades administrativas e ou Operacionais que compéem a GM-Rio.

B. DEFINICOES IMPORTANTES

A GM-Rio adota as seguintes definicdes com base na LGPD:

DADOS PEéSOAIS: Todo aquele que se refira a uma pessoa fisica identificada ou identificavel. Na
pratica, a expressdo compreende tudo o que permite identificar uma pessoa fisica. (Exemplos: Nome,

numero de CPF, entre outros). Os dados pessoais podem ser confidenciais e ndo sensiveis.

DADOS PESSOAIS SENSIVEIS: Dado pessoal sobre origem racial ou étnica, descoberta religiosa,
opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado

referente a salde ou & vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa fisica.

DADO ANONIMIZADO: Sao os dados que, originariamente, eram relativos a uma pessoa, mas passaram

por etapas que garantiram a desvinculagao dele a essa pessoa.

COOKIES: Sao arquivos de informacéo que s&o armazenados no seu computador ou dispositivos moveis
por meio do navegador de internet (browser). Esses arquivos permitem que, durante um periodo, um site
"se lembre" de suas acdes e opgbes registradas durante a navegagéo (ex.: idioma, fonte, forma de

visualizagéo etc.).
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PSEUDONIMIZACAO: Tratamento por meio do qual um dado perde a possibilidade de associag&o, direta
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ou indireta, a um individuo, exceto pelo uso de informacéo adicional mantida separadamente pelo

controlador em ambiente controlado e seguro.

TITULAR DO DADO: Pessoa fisica que interaja com a GM-Rio em situacdes em que tenha a possibilidade
de disponibilizar seus dados pessoais e ter seus dados tratados de acordo com uma questdo
especificamente baseada na LGPD. Exemplos: pessoas que navegaram em seu site, portais, redes

sociais, dentre outros.

TRATAMENTO DE DADOS: Toda agao realizada com dados pessoais, como: coleta, produgao, recepc¢ao,
classificagdo, utilizagdo, acesso, reproducéo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacio, avaliacdo ou controle da informacao, alteracdo, comunicacgéao, transferéncia,

difusdo ou remocgao.

UNIDADES OPERACIONAIS: Unidades de atendimento que tém como escopo, a agao rapida, pontual,
enérgica e preventiva, em solo urbano, a exemplo do Grupamento Especial de Transito, com sua missao

precipua, em eventual anotacio de placas veiculares.

UNIDADES ADMINISTRATIVAS: Unidades de atendimento tanto aos servidores, quanto aos municipes.
Apesar de ndo estarem nha composi¢do da atividade fim, como as Unidades Operacionais, estdo na

atividade de base, suporte (supply chain), contabil, talentos humanos, Correcional, dentre outras.

LEI GERAL DE PROTEGAO DE DADOS (Lei n° 13.709/2018 - LGPD): A lei entrou em vigor em setembro
de 2020 e estabelece regras sobre qualquer atividade que possa ser realizada com dados pessoais,
considerando a coleta, armazenamento, compartilhamento, descarte destes, entre outras atividades de

tratamento, eles resguardam o direito a privacidade das pessoas fisicas (titulos de dados).

C. PRINCIPIOS

As atividades de tratamento de dados pessoais (sensiveis ou nao) pela GM-Rio, seguem os principios
propostos pela LGPD, conforme artigo 6° da Lei 13.709/2018, sendo eles:

FINALIDADE: O tratamento de dados deve apresentar propositos legitimos, especificos, explicitos e
informados aos titulares; k

ADEQUAGAO: O tratamento dos dados deve ser compativel com a(s) finalidade(s) informada(s) ao titular,
de acordo com o contexto do tratamento;

NECESSIDADE: O tratamento dos dados deve ser sempre limitado ao minimo necessario, abrangendo

apenas os dados pertinentes, proporcionais e nao excessivos a(s) finalidade(s) do tratamento;

LIVRE ACESSO: Garantia ao titular, de consulta facilitada e gratuita sobre a forma e duragédo do

tratamento de dados, bem como sobre a integralidade de seus dados;
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QUALIDADE DOS DADOS: Garantia ao titular de exatidao, clareza, relevancia e atualizacéo dos dados,

conforme necessidade e para o cumprimento da finalidade do tratamento;

TRANSPARENCIA: Garantia ao titular de informacdes claras, precisas e facilmente acessiveis sobre as

atividades de trafamento e os respectivos agentes de tratamento;

SEGURANCA: Uso de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou
difusdo;

PREVENGAO: Adocdo de medidas para prevenir a ocorréncia de danos em virtude das atividades de

tratamento de dados pessoais;

NAO DISCRIMINAGAO: O tratamento ndo deve ser realizado para fins discriminatérios ilicitos ou

abusivos;

RESPONSABILIZACAO E PRESTACAO DE CONTAS: Adogdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de prote¢do de dados pessoais, bem como a

eficacia das medidas adotadas.

D. DADOS COLETADOS, TRATADOS E FINALIDADE

A GM-Rio trata dados pessoais dos: (1) Servidores de seu quadro efetivo por meio de Sistema proprio
e/ou Sistema que a Prefeitura do Rio de janeiro decidir utilizar, como & o caso atualmente do Sistema
ERGON; (2) cidadaos atendidos por meio do servigo 1746; (3) Cidadaos que tém seus dados coletados via

Sistema Informatico ou fisico; (4) Modalidades de Pregdes e Licitagdes.
Seguem os dados que podem ser coletados:

(1) Fornecidos pelo titular (ou seu representante) e/ou obtidos em virtude do contrato celebrado com a GM-
Rio, como por exemplo: nome, nimero de registro de identidade, nimero do CPF, endereco, e-mail, nome
da mae, nimero de telefone, dados bancarios (niUmero da agéncia e conta), dados pessoais sensiveis

(exemplos: dados de salde, da vida sexual, dado genéticos e biométricos), dentre outros.

(Il) Dados coletados automaticamente em virtude da sua navegacéo nos sites e aplicativos da GM-Rio
(exemplo: endereco de IP ou o seu MobilelD — identificagdo que cada aparelho mével possui).

(1) 1746 — (DATAMETRICA) — dados do chamado, dados do tratador da solicitagdo / dendncia, dados do
agente receptor da solicitagdo / denlncia, dados do tratamento (cidadao, objeto, local) da solicitagao /

denlincia

(IV) Autua — (SUBTRAN) — dados do agente, dados do objeto da consulta, dados de data, hora e local e
dados do cidadao / infracionado e dados da infragao.

(V) GM MOBILE — (DDT) - dados do agente, data, hora e lotac&o.
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(V1) Lixo Zero — (CAC) — dados do agente, dados de data, hora e local, dados do infracionado.
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(VIl) Perturbacéo do Sossego — (CAC) — dados da solicitagdo / denuncia, dados do agente, dados de data,
hora e local, dados do infracionado como pessoa fisica e pessoa juridica, dados da infracdo. APP
INFRARIO, dados do emitente do boleto de pagamento da multa, dados do boleto, dados do agente

recebedor do recurso, dados do recurso, dados do agente tratador do recurso.

(VIID) AITS — (SUBTRAN) — dados do agente, dados de data, hora e local, dados do infracionado, dados da

infracao.

(IX) BRT / VLT - (CAC) — dados do agente infracionador, dados de data, hora e local, dados do
infracionado, dados da infracdo. APP INFRARIO, dados do emitente do boleto de pagamento da multa,
dados do boleto, dados do agente recebedor do recurso, dados do recurso, dados do agente tratador do

recurso.

(X) Patruiha Maria da Penha — (COAESP) — dados do agente condutor da ocorréncia, dados de data, hora

e local, dados da vitima, dados do autor, dados da solicitagado / denlncia, dados pessoais sensiveis.

(XI) Termo de Registro de Ocorréncia — TRO — (SUBDOC) — dados da ocorréncia, dados do condutor,
dados dos envolvidos, dados da vitima, dados do autor, dados de data, hora e local, dados 6rgaos
auxiliados, dados finais (B.O., termo circunstanciado, BRAT)

(XIl) Vale Alimentacdo / Refeicdo — (Subgeréncia Administrativa De Beneficios — SAB) — dados do

beneficiario, dados da empresa controladora, dados de créditos.

(XHI) RIOCARD - (Subgeréncia Administrativa De Beneficios — SAB) — dados do beneficiario, dados da

empresa controladora, dados de créditos.

(XIV) Cartdo de abastecimento de viaturas — (SUBTRAN) — dados do agente, dados do objeto, dados do
crédito, dados do estabelecimento credenciado, dados do recebedor do débito, dados do recebedor do
valor utilizado.

(XV) Ronda Escolar — (COAESP) — dados da unidade escolar, dados do responsavel pela unidade escolar,
dados do agente focal da GMRIO, dados do cadastrante as informagdes, dados da ocorréncia (TRO),

autorizacio de uso de imagens da SME.

(XVI) Atestado Médico e Pericia Médica — (CVS) — dados do servidor, dados do afastamento, dados do

receptor do documento, dados do agendamento de pericia, dados do cadastrador do bim.

(XVIl) Readaptados — (CVS) - dados do servidor, dados do receptor do documento, dados do cadastrante,
dados do processo.

(XVIH) Relatério Psicossocial — (CVS) — dados do servidor, dados das unidades participantes, dados do
tratamento do processo, dados do emissor do relatério, dados do arquivista do processo / relatério.
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(XIX) Rh Online — (DDT) — dados do servidor, dados dos requerimentos, dados de tratamento, dados
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enviados e recebidos, dados de inscrigdes.

(XX) Processo.Rio - (DDT) — dados do servidor, dados de processos, dados sensiveis, dados do receptor
externo a GM-Rio, dados de processos externos a GM-Rio.

(XX1) Google Gmail — (DDT) — dados do servidor, dados de email, ips.
(XXH) Impressora — (DDT) — dados do servidor, dados de acesso, dados de licengas.

(XXHI) EAD — GM-Rio (DDT) — dados do servidor, dados dos cursos, dados dos desenvolvedores, dados
de arquivo de certificados.

(XXIV) Recursos Integrados Online (RIO.2) — (DDT) — dados do servidor, dados de unidades, dados de
smartphones, dados de cadastro de infragbes (SAIT), dados de geolocalizacdo (mapa), dados de

requisicoes de uniformes, dados de ocorréncias (TRO, Relatorios).

FINALIDADE DE TRATAMENTO DO DADO PESSOAL

As informagbes coletadas pela GM-Rio variam conforme o servico prestado. Para tornar mais acessivel

essas informagdes, listamos abaixo 0 modo e finalidades pelos quais coletamos seus dados pessoais:

1. Realizacio das tratativas prévias a celebragio do Contrato de Prestacado de Servigos de Aluguel.
2. Execucgao do Contrato de Prestacdo de Servicos de Aluguel.

3. Prestacdo de servicos ao servidor e ou cidaddo que necessite do amparo que a Lei oferece, bem

como o registro do atendimento, em Relatério ou Sistema informatico préprio para este fim.

4. Cumprir obrigaces legais ou regulatorias estabelecidas pelos érgdos reguladores das atividades
da GM-Rio, como a Secretaria de Ordem Publica - SEOP.

5. Exercicio do direito de defesa em processo administrativo, judicial ou arbitral, incluindo a resposta a
reclamacdes feitas perante a ouvidoria, Compliance, central de atendimento da GM-Rio, Ministério

Pulblico e demais 6rgéaos fiscalizadores.

6. Confirmar a identificacdo do servidor e/fou municipe, investigar e prevenir possiveis infragdes,

irregularidades ou fraudes e, também, conduzir auditorias.

7. Desenvolver e aperfeicoar os recursos e as funcionalidades dos sites, aplicativos, produtos e
servicos da GM-Rio, para proporcionar uma melhor experiéncia para voceé.

8. Analise atuaria, estudos estatisticos e financeiros.

9. Oferecimento de novos servicos.

10. Participacdo em programas de capacitacdo.

11. Responder davidas, solicitacdes e fornecer suporte.

12. Realizacdo de exames, procedimentos e servigos.
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13. Pesquisas de satisfacao.
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14. Avaliacdo de Desempenho e selecdo de novos servidores € ou contratados.

E. RETENCAO DE INFORMAGCOES PESSOAIS APOS TERMINO DO
CONTRATO / EXONERACAO / DEMISSAO

A manutencdo dos dados pessoais apdés o término da relagdo juridica, seja via contratual ou via
concurso publico, se dara pelo prazo necessario para o cumprimento de obrigagao legal ou regulatoéria,
para o exercicio de direito de defesa em processo judicial, administrativo ou arbitral, ou ainda, em
determinadas situacbes, no legitimo interesse da GM-Rio para evitar fraudes e outras violagbes a

legislacdo.

F. COMPARTILHAMENTO DOS DADOS PESSOAIS

A GM-Rio pode operar em conjunto com outras empresas para que ela possa fornecer os seus servicos.
Quando o compartilhamento dos seus dados pessoais for necessario adotamos, sempre que for possivel,

mecanismos de anonimizagao ou pseudonimizagao desses dados.

Utilizamos clausulas sobre protecdo de dados pessoais em nossos contratos com terceiros, visando
preservar ao maximo a sua privacidade, a seguranga da informagao e a confidencialidade dos dados,

conforme item D desse Aviso.

Para complementar essas informagées, a GM-Rio disponibiliza uma Cartilha de Privacidade e Protecéo
de Dados Pessoais que contém informacbes essenciais sobre a LGPD e medidas de Privacidade e
Protecéo de dados. Essa cartilha esta disponivel nesse LINK para consulta e visa apoiar a compreenséo e
entendimentos das praticas de Privacidade e Protecao de Dados adotadas pela GM-Rio.

G. TRANSFERENCIA INTERNACIONAL DE DADOS

A GM-Rio esta comprometida em proteger a privacidade e os dados pessoais de seus titulares. Nossa
Autarquia esta localizada no Brasil, mas, em algumas situacdes, pode ser necessario compartilhar seus
dados pessoais com empresas parceiras, fornecedores ou servigos de tecnologia localizados fora do

territério nacional.

Essas transferéncias internacionais de dados ocorrem, por exemplo, para fins de hospedagem em

servidores no exterior ou outros necessarios a prestacéo de nossos servicos.

Garantimos que toda transferéncia internacional de dados sera realizada exclusivamente com base nos
mecanismos previstos pela Lei Geral de Protegéo de Dados (LGPD) e em conformidade com as diretrizes
da Autoridade Nacional de Protecdo de Dados (ANPD).
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Para mais informacgdes, vocé pode entrar em contato com o Encarregado de Protegao de Dados (DPO)

por meio do canal informado no item L.

H. SEGURANCA E INTEGRIDADES DOS DADOS PESSOAIS

A GM-Rio mantém medidas de seguranca para a salvaguarda das informacdes pessoais contra
acessos nao autorizados e situagdes acidentais ou ilicitas de destrui¢ao, perda, alteragdo, comunicagéo ou

difuséo.

Entre os mecanismos adotados pela GM-Rio, estdo presentes ferramentas de firewalls (para protecéo
contra acessos mal-intencionados), Data Loss Prevention ou "DLP" (ferramenta contra perda de dados),
solucdes de criptografia (utilizando algoritmos para impedir que dados pessoais sejam lidos), controle de
acesso através de credenciais, gerenciamento de perfis de acesso por niveis, com revisdo periddica de
criticidade, processos estabelecidos para a gestéo de vulnerabilidades, execucdo de varreduras de

vulnerabilidade e testes de penetracio periddicos.

Ainda que, dentro de nossa capacidade, empreguemos as medidas de segurang¢a necessarias para
prevenir que incidentes ndo acontecam, a seguranc¢a ndo pode ser absolutamente garantida contra todas

as ameagcas existentes se consideradas as circunstancias inerentes a arquitetura da internet.

Além disso, nos preocupamos em treinar nossos Servidores acerca da importancia do tema protegéo de

dados, a fim de manté-los atualizados quanto as melhores praticas de mercado.

|. DIREITOS DO TITULAR DE DADOS PESSOAIS

Em conformidade com a legislagdo nacional de prote¢do de dados, a GM-Rio empenha seus melhores
esforcos para resguardar e garantir os direitos dos titulares de dados pessoais. A LGPD garante aos

titulares de dados pessoais os seguintes direitos:

(I) Confirmacao da existéncia de tratamento: permite que o titular saiba se seus dados pessoais s&o

tratados pela Autarquia.

() Acesso aos dados fratados: permite que o titular possa obter informagdes sobre como seus dados
pessoais sdo utilizados, com quem eles sdo compartiihados, e o de solicitar uma cépia desses,

respeitando eventualmente direitos de propriedade intelectual.

(Il Correcdo de dados incompletos, inexatos ou desatualizados: permite que o titular, a qualquer

momento, solicite a correcéo e/ou retificacdo de seus dados pessoa is.

(IV) Anonimizacio, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em néo
conformidade com a LGPD: solicitacdo de anonimizagao, bloqueio ou exclusdo de seus dados pessoais,
salvo se houver qualquer outra razao para sua manutengdo, como eventuais obrigagbes legais de

retencdo de dados ou necessidade de preservacio dessas para resguardo de direitos.
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dados do titular possam, de forma estruturada, ser transmitidos para outra organizacido (ainda cabendo

normatizacao pela ANPD).

(V1) Eliminacdo dos dados pessoais tratados com base no consentimento concedido: exclusdo dos seus
dados pessoais fornecidos com base ho consentimento, salvo se houver qualquer outra razao para a sua
manutengdo, como eventuais obrigacdes legais de retencdo de dados ou necessidade de preservacao

destes para resguardo de direitos.

(VID) Informacéo das entidades publicas e privadas com as quais o seu dado foi partilhado: para saber com

quem os dados pessoais do titular foram partilhados.

(VIIl) Informagdes sobre a possibilidade de ndo fornecer o consentimento e sobre as consequéncias da
negativa: de forma a saber quais as consequéncias de ndo fornecer o consentimento em determinadas

situacdes.

(IX) Revogacéao do consentimento, nos termos do §5° do art. 8° da LGPD (Lei 13.709/2018): para retirada

do consentimento previamente fornecido.

O atendimento a essas desvantagens é precedido pela analise da legislagdo aplicavel pela GM-Rio, e
na impossibilidade de atendimento, as respostas s3o justificadas.

A GM-Rio respeita os direitos do titular de dados pessoais razao pela qual sempre atua no sentido de
que este tenha conhecimento e transparéncia sobre seus dados e a forma como eles sio tratados. Assim,
as mudancas referentes a dados pessoais poderdo ser realizadas por meio de nossos canais de
atendimento, vinculados a Diretoria de Recursos Humanos - DRH.

Caso nos seja solicitada a exclusdo de Dados Pessoais, pode ocorrer que os Dados precisos sejam
cancelados por periodo superior ao pedido de exclusdo, nos termos do artigo 16 da Lei Geral de Protecao
de Dados Pessoais, para: (i) cumprimento de obrigacdes legais ou regulatérias, (ii) estudo por 6rgéo de
pesquisa, e (iii) transferéncia a terceiro (respeitados os requisitos de tratamento de dados financeiros na
mesma Lei). Findo o prazo de manutencdo e a necessidade legal, os Dados Pessoais serdo excluidos do
uso de métodos de descarte seguro, ou utilizados de forma anonimizada para fins estatisticos, mediante a
adocao de esforgos especificos e das técnicas disponiveis.

J. COOKIES

Cookies sdo pequenos arquivos de texto armazenados em seu navegador ou dispositivo. Eles
permitem que determinadas informacdes sejam coletadas. Por exemplo, € por meio de um cookie que

podemos identificar que o mesmo visitante retornou ao nosso website.

Os cookies geralmente tém uma data de expiracdo. Alguns cookies sdo excluidos automaticamente

quando o navegador é fechado (os chamados cookies de sessdo), enquanto outros podem ser
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armazenados por mais tempo no dispositivo até serem excluidos manualmente (os chamados cookies

persistentes).
A GM-Rio utiliza os seguintes tipos de cookies em seus websites:

® cookies estritamente necessarios: garantem que nosso website funcione corretamente. Por isso,

nao &€ possivel recusar esses cookies se quiser visitar nosso website.

® cookies de funcionalidade: permitem a implementagcio de funcionalidades otimizadas no website
(por exemplo visualizagdo de videos).

® cookies de analise e rastreio: permite a coleta de informacbes estatisticas sobre como nosso
website é utilizado (por exemplo quantas vezes determinada pagina ou funcionalidade foi
acessada), a fim de que possamos melhorar nosso website e entender o perfil de nossos usuarios.

® cookies de publicidade: permitem a disponibilizacdo de ofertas de produtos e servigos, de acordo
com seus interesses.

® cookies de redes sociais: para habilitar plugins de determinadas redes sociais, quando o usuario
escolhe acessar nosso website por meio dessas redes.

® cookies de desempenho: permitem contar visitas e fontes de trafego, para que possamos medir e

melhorar o desempenho do nosso website.

Assim, caso deseje recusar a instalacdo desses cookies no seu dispositivo, acesse a qualquer

momento nosso Aviso de Cookies para configurar os cookies utilizados.

Importante esclarecer que a GM-Rio nédo se responsabiliza pelo uso de cookies por terceiros. Fique
atento, pois os cookies colocados por terceiros podem eventualmente continuar a monitorar as suas
atividades online mesmo depois de ter saido do nosso website, sendo recomendavel que limpe seus

historicos de navegacao regularmente pelas configuragées do seu navegador.

K. OUTRAS TECNOLOGIAS DE RASTREABILIDADE - SINALIZADORES DA
WEB (WEB BEACONS)

A GM-Rio utiliza uma tecnologia de software desighada por sinalizadores da web (também conhecidos
por web bugs, clear gifs ou pixels) para prestar apoio na compreensdo de quais s&o os conteudos
eficazes, por exemplo, mediante a contagem dos usuarios que visitaram determinadas paginas. Os
sinalizadores da web consistem em pequenos graficos com um identificador Unico, cuja fungédo é
semelhante aos cookies, e que sdo utilizados para que se possa saber se determinado conteudo é
visualizado. Ao contrario dos cookies, que sdo armazenados no computador do usuario, os sinalizadores
da web estéo invisivelmente embutidos nas paginas da web. A GM-Rio pode assim correlacionar os dados

recolhidos pelos sinalizadores da web com outros dados ja recolhidos.
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Vocé pode direcionar suas duvidas e/ou solicitacdes para o Encarregado de Protecdo de Dados
Pessoais da GM-Rio ou "DPO" (do termo em inglés Data Protection Officer) por meio de um dos seguintes

contatos:

Zacarias Rodrigues da Silva Barbosa — Titular — zacarias.barbosa@gm.rio

Jorge Roberto Lopes — Suplente — jorge.lopes@gm.rio

M. ALTERAGAO DO AVISO

A GM-Rio podera alterar este Aviso de Privacidade a qualquer momento. As alteracbes serdo

devidamente disponibilizadas por meio das paginas da Intranet.

Rio de janeiro, 16 de setembro de 2026.

%“ﬂﬁw boan

Assinatura do Encarregado de Dados



